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# whoami

§ Soteropolitano
§ UFBA/PoP-BA RNP – 1994 a 2003
§ XSite Consultoria e Tecnologia – 1996 a 2003
§ CAIS/RNP – 2004 a 2007
§ Polícia Federal – 2007

§ Diretoria de TI (2007-2011)
§ Diretoria de Crimes Cibernéticos (2011-2022)
§ Interpol IGCI Singapura (2023-2025)
§ Coordenação de Crimes de Alta Tecnologia (2025)



Introdução

§ Análise de malware é uma atividade complexa 
§ Requer conhecimento específico
§ Demanda tempo e paciência
§ Recursos anti-análise são amplamente usados

§ Criptografia/ofuscação de informações relevantes
§ Técnicas anti-depuração, anti-forense
§ Detecção de máquinas virtuais
§ Uso de algoritmos para geração dinâmica de infraestutura de comando e controle 

(C2) – Domain Generation Algorithms
§ Dependendo da complexidade, objetivo e conhecimento do analista uma 

análise pode levar dias, semanas ou meses
§ É necessária em vários contextos (investigação, DFIR, SOC)



Introdução

§ Tipos de análise
§ Estática – não executa o código

§ Básica – analisa metadados do malware: linguagem, plataforma, compilador, 
bibliotecas, mensagens

§ Avançada – analisa o código a partir de disassembler ou decompilação 
§ Dinâmica – executa o código

§ Básica – executa numa sandbox ou em um ambiente controlado, instrumentando 
a interação com o sistema operacional (processos, arquivos, rede)

§ Avançada – executa num depurador (debugger) para analisar instrução a 
instrução o que o malware faz

§ Análise avançada é tipicamente chamada de Engenharia Reversa



Introdução

§ Tecnologias de triagem e análise
§ Sandboxes (CAPE, Any.run, Cuckoo Sandbox, Drakvuf, Triage, VMRay, etc)
§ Coletores (MISP, Virustotal, Malware Bazaar, MWDB, etc)
§ Emuladores (Wine, Speakeasy, Qilin)
§ Classificadores (YARA)
§ Plataformas de análise (Remnux, Flare VM, RE Toolkit)
§ Debuggers e Disassemblers (IDA Pro, Ghidra, X64dbg, Radare2, Binary Ninja, etc)

§ Num mundo ideal...

Analisador
“Tabajara”Binário

Malicioso
Relatório
Completo



Introdução

§ Na realidade...
§ Relatórios especializados de empresas de segurança
§ Análises incompletas em sandboxes
§ Analise manual

§ Exemplo (Grandoreiro)
§ https://www.levelblue.com/blogs/spiderlabs-blog/grandoreiro-banking-malware-

resurfaces-for-tax-season
§ https://github.com/SpiderLabs/Grandoreiro-

decryptor/blob/main/grandoreiro_dga_gen.py

https://www.levelblue.com/blogs/spiderlabs-blog/grandoreiro-banking-malware-resurfaces-for-tax-season
https://www.levelblue.com/blogs/spiderlabs-blog/grandoreiro-banking-malware-resurfaces-for-tax-season
https://www.levelblue.com/blogs/spiderlabs-blog/grandoreiro-banking-malware-resurfaces-for-tax-season
https://www.levelblue.com/blogs/spiderlabs-blog/grandoreiro-banking-malware-resurfaces-for-tax-season
https://www.levelblue.com/blogs/spiderlabs-blog/grandoreiro-banking-malware-resurfaces-for-tax-season
https://www.levelblue.com/blogs/spiderlabs-blog/grandoreiro-banking-malware-resurfaces-for-tax-season
https://www.levelblue.com/blogs/spiderlabs-blog/grandoreiro-banking-malware-resurfaces-for-tax-season
https://www.levelblue.com/blogs/spiderlabs-blog/grandoreiro-banking-malware-resurfaces-for-tax-season
https://www.levelblue.com/blogs/spiderlabs-blog/grandoreiro-banking-malware-resurfaces-for-tax-season
https://www.levelblue.com/blogs/spiderlabs-blog/grandoreiro-banking-malware-resurfaces-for-tax-season
https://www.levelblue.com/blogs/spiderlabs-blog/grandoreiro-banking-malware-resurfaces-for-tax-season
https://www.levelblue.com/blogs/spiderlabs-blog/grandoreiro-banking-malware-resurfaces-for-tax-season
https://www.levelblue.com/blogs/spiderlabs-blog/grandoreiro-banking-malware-resurfaces-for-tax-season
https://www.levelblue.com/blogs/spiderlabs-blog/grandoreiro-banking-malware-resurfaces-for-tax-season
https://www.levelblue.com/blogs/spiderlabs-blog/grandoreiro-banking-malware-resurfaces-for-tax-season
https://www.levelblue.com/blogs/spiderlabs-blog/grandoreiro-banking-malware-resurfaces-for-tax-season
https://github.com/SpiderLabs/Grandoreiro-decryptor/blob/main/grandoreiro_dga_gen.py
https://github.com/SpiderLabs/Grandoreiro-decryptor/blob/main/grandoreiro_dga_gen.py
https://github.com/SpiderLabs/Grandoreiro-decryptor/blob/main/grandoreiro_dga_gen.py
https://github.com/SpiderLabs/Grandoreiro-decryptor/blob/main/grandoreiro_dga_gen.py


Introdução



Introdução



Introdução

§ IA Generativa possui diversas ferramentas para gerar código
§ Claude Code - https://claude.com/product/claude-code
§ OpenAI Codex - https://openai.com/pt-BR/codex/
§ Qwen3-coder - https://coder.qwen.ai/
§ Microsoft Copilot - https://copilot.microsoft.com/
§ Google Antigravity - https://antigravity.google/
§ Windsurf - https://windsurf.com/
§ Cline - https://cline.bot/
§ Cursor - https://cursor.com/
§ Opencode - https://opencode.ai

§ E para analisar código?
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Introdução

§ MCP
§ Tecnologia aberta criada pela Antropic para conectar modelos/aplicações de 

IA com sistemas externos

§ Permite conectar um LLM (Claude, ChatGPT) com fontes de dados, 
ferramentas ou workflows para acessar informação e realizar tarefas

§ Modelo de IA instrumenta a ferramenta e obtém as informações que precisa 
(preserva janela de contexto).

https://modelcontextprotocol.io/docs/getting-started/intro
https://www.anthropic.com/news/model-context-protocol



1ª versão – Claude com IDA Pro e MCP

https://blog.talosintelligence.com/using-llm-as-a-reverse-engineering-sidekick/

§ Componentes
§ Claude Desktop (LLM + Harness)
§ IDA Home (IDA Free não suporta IDAPython)

§ IDA Free com MCP em IDC - https://github.com/0xshlomil/ida-free-mcp
§ IDA Pro MCP - https://github.com/mrexodia/ida-pro-mcp

§ ida-pro-mcp --install
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1ª versão – Claude com IDA Pro e MCP



Claude com IDA Pro e MCP - Considerações
§ Requer interação manual 

§ Abrir o binário no IDA Pro e iniciar o MCP
§ Difícil de automatizar

§ Requer prompt especializado
§ Descrição de como o LLM vai trabalhar para fazer a análise

§ Requer cliente Claude Desktop com suporte MCP
§ Conta paga ou tokens de API

§ Problemas de desempenho
§ Ralph Wiggum - https://awesomeclaude.ai/ralph-wiggum

§ Dependência de uma única ferramenta
§ Requer IDA Home ou Pro (ferramenta paga)

§ Análise unicamente estática
§ Não executa o malware
§ Mais seguro porém limitado
§ Independe de plataforma (versão do IDA Pro)



Claude com IDA Pro e MCP - Resultados
§ Variante Grandoreiro pós-operação de 2024

§ https://www.interpol.int/en/News-and-Events/News/2024/Disrupting-a-
Grandoreiro-malware-operation

§ https://www.ibm.com/br-pt/think/x-force/grandoreiro-banking-trojan-unleashed
§ Novas campanhas
§ DGA diferente
§ Criptografia diferente
§ Variantes diferentes
§ Múltiplos estágios
§ “Vibe reversing” com Claude e IDA Pro 

§ Decifragem de 3º estágio
§ DGA de duas variantes
§ Decifragem de strings
§ Decifragem de comandos do C2



Claude com IDA Pro e MCP - Resultados



Claude com IDA Pro e MCP - Resultados



Questões relacionadas ao Delphi



Questões relacionadas ao Delphi

https://github.com/ivocarv/ida_pro_delphi_string_fixer



Evoluindo...

§ Premissas:
§ Podemos usar LLM para 

analisar código de 
malware, mesmo 
ofuscado

§ Para executáveis é preciso 
fazer algum tratamento 
inicial até chegar a código

§ É plenamente possível 
validar o resultado 

§ Não estamos lidando 
ainda com compactação 
avançada
§ https://www.unpac.me

https://www.unpac.me/
https://www.unpac.me/


2ª versão – VSCode + Cline + MCP + LLM + Tools
§ LLM

§ Cloud based x Local (Cline reclama de “modelos menos capazes”. )

§ Pago x “free”

§ https://helmholtz-blablador.fz-juelich.de/login
§ https://cloud.cerebras.ai/
§ https://build.nvidia.com/
§ https://opencode.ai/docs/zen/

§ MCP

§ https://github.com/mrexodia/ida-pro-mcp
§ https://github.com/zinja-coder/jadx-ai-mcp
§ https://github.com/zinja-coder/apktool-mcp-server
§ https://github.com/LaurieWired/GhidraMCP
§ https://github.com/starsong-consulting/GhydraMCP
§ https://github.com/fosdickio/binary_ninja_mcp
§ https://0xshlomil.github.io/introducing-ida-free-mcp/

§ VSCode

§ Abrir/gerar código fonte  (ex: scripts para descriptografar informação, regras yara, DGA)

§ Plugin para LLM (Cline)

§ JADX / Apktool
§ Decompilar Java / Android

§ Ghidra

§ Disassembler Free 
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2ª versão – VSCode + Cline + MCP + LLM + Tools



2ª Versão - Considerações
§ Interface IDE (VSCode) 

§ Permite gerar e ver código decompilado 

§ Permite visualizar relatórios e scripts gerados

§ Versionamento e edição
§ Dificulta automatizar

§ MCP
§ JADX e Apktool permite análise de binários Android

§ Decompilação pra Java ou Smali
§ Ghidra MCP permite usar ferramenta gratuita (Ghidra)

§ Requer interação manual pra abrir o binário
§ Dificuldade de automatizar

§ LLM
§ Cline permite escolher o modelo

§ Qualidade do modelo importa (reasoning)

§ GPT-5.5 padrão ouro (via Codex)

§ Resultados bons com Gemini, GPT-OSS-122b, Minimax 

§ Eventualmente requer intervenção para usar ferramenta especifica



Remnux com IA

https://zeltser.com/ai-malware-analysis-remnux



3ª Versão – Remnux + IDA Pro Headless + Scout
§ Remnux

§ Opencode 

§ Remnux MCP

§ Ghidra + MCP

§ IDA Pro Headless

§ IDA Pro (pago)

§ Headless IDA MCP Server -
https://github.com/cnitlrt/headless-ida-mcp-server

§ Ghidra Headless

§ https://github.com/mrphrazer/ghidra-headless-mcp

§ https://github.com/clearbluejar/pyghidra-mcp

§ LLM

§ Big Pickle (GLM-4.6)

§ Scout
§ Ferramenta de consulta de base mundial de conexões 

(netflow) 
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3ª Versão – Remnux + IDA Pro Headless + Scout
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3ª Versão – Remnux + IDA Pro Headless + Scout



Próximos passos – Integrando num pipeline

§ Dockerização dos componentes
§ Análise dinâmica avançada

§ Debugger + Ambiente de virtualização
§ Requer plataforma específica

§ Uso de modelos locais
§ Integração com ferramentas de 

submissão, coleta e relatório.
§ MWDB (Karton)
§ MISP

§ Interface interativa para prompts 
adicionais

https://blog.checkpoint.com/research/cracking-xloader-with-ai-how-generative-models-accelerate-malware-analysis/



Próximos passos – Integrando num pipeline



Outras iniciativas
https://github.com/Squiblydoo/Remnux_Reports



Outras iniciativas
https://github.com/llnl/OGhidra



Outras iniciativas
https://blog.securitybreak.io/malware-reverse-engineering-is-no-longer-a-human-problem-5441e4a0564f



Outras iniciativas
https://github.com/zhaoxuya520/reverse-skill



Obrigado!
peixinho.icp@pf.gov.br


