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QUEM SOMOS?

Equipe de tratamento e resposta a incidentes da Soow Sigma

CSIRT SOOW SIGMA

https://www.first.org/members/teams/csirt_soow_sigma
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QUEM SOMOS?

Equipe de tratamento e resposta a incidentes da Soow Sigma

CSIRT SOOW SIGMA

Alencar Silva

Luiz Jussen

Ciências da computação

Pós graduado em segurança defensiva

Gerente CSIRT Soow Sigma

https://www.linkedin.com/in/Alencar-junior-ti/

Tecnólogo em Defesa Cibernética

Red Team Operator / CSIRT

https://www.linkedin.com/in/luizfelipejussen/



CIR
Cybersecurity Incident Response

• Tratamento e resposta a 
incidentes;

• Treinamentos e exercícios.

CSA
Cybersecurity Assessment

• Operações de Red Team;
• Avaliação de vulnerabilidades.

CSIRT SOOW – Frentes de Ação
QUEM SOMOS?
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https://www.soow.com.br/rfc2350.html



COM QUEM LIDAMOS?

RaaS - NOTA DE RESGATE
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SERVIÇO VULNERÁVEL EXPOSTO

RaaS - RANSOWARE CLÁSSICO?

RMM – REMOTE MANAGEMENT TOOL
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CRIAÇÃO DE TOKEN PESSOAL
Token pessoal / API Key / 

LIMBO DO 
TERCEIRO

{Políticas; 
2FA;

Infraestrutura.}

Token comprometido

ACESSO INDEVIDO AO CI/CD
- Tempo depois...

CASO 01 – SUPPLY CHAIN – COMPROMETIMENTO DE API KEY 

TIMELINE
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CONTATO TELEFÔNICO
Ligação para engenharia social e acesso remoto.

CASO 03 – ENGENHARIA SOCIAL + RMM 

TIMELINE
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CASO 04 – GOOGLE ADs ABUSE - INFO STEALERS MAC 

PÁGINA FALSA CLAUDE  + INFO STEALER
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CASO 04 – GOOGLE ADs ABUSE - INFO STEALERS MAC 

COLETA DO SCRIPT
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CASO 04 – GOOGLE ADs ABUSE - INFO STEALERS MAC 

ANÁLISE DO INFO STEALER
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CASO 04 – GOOGLE ADs ABUSE - INFO STEALERS MAC 

ANÁLISE DO INFO STEALER
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CASO 05 – ENG SOCIAL – PHISHING AiTM + ROUBO DE TOKEN

ANÁLISE DO PHISHING
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CASO 05 – ENG SOCIAL – PHISHING AiTM + ROUBO DE TOKEN

TOKEN ABUSE - COMPROMETIMENTO SSO
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CASO 05 – ENG SOCIAL – PHISHING AiTM + ROUBO DE TOKEN

TOKEN ABUSE - COMPROMETIMENTO SSO
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Atacantes conseguem atingir um número maior de 
vítimas e construir ferramentas de forma rápida.

Automação e escala

Facilidade para alterar e automatizar padrões de 
código.

Exploração adaptativa

E-mails e mensagens de engenharia social  
adaptados ao. perfil da vítima

Personalização de Phishing

Web crawlers, scan de diretórios com esteroides

Velocidade de mapeamento de 
superfície

Redução da necessidade de 
conhecimento profundo da área
para executar ataques.

Redução da barreira
de entrada

PRINCIPAIS UPGRADES DO ATACANTE COM IA

“ERA DA IA"
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ATAQUE AUTONOMO?

“ERA DA IA"
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NOVEMBRO DE 2025 – GPT-5.1 – CLAUDE OPUS 4.5

USO DE AGENTES
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PROFISSIONAL BOM = RESULTADO BOM
A IA DEVE SER NOSSOS BRAÇOS, NÃO NOSSO CÉREBRO
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E AGORA? 
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FERRAMENTAS 
DE SEGURANÇA 

DE GARTNER

O SEGREDO DO INCIDENTE

O QUE ESSES AMBIENTES TINHAM EM COMUM?

RMM LIBERADO / 
EXCESSÃO OU 
AUSENCIA DE 

CONTROLE

QUEBRA OU 
AUSÊNCIA DE 

GRANULARIDADE 
DE ACESSO

RBAC

RMM legítimo: +240% em System Intrusion.

https://www.verizon.com/business/resources/Tbb5/reports/2026-dbir-data-breach-investigations-report.pdf

The path off privilege escalation – 65% Privilege Management
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TREINAMENTO
PRINCIPALMENTE 

TÉCNICO

O SEGREDO? 

AÇÕES PARA MELHORIA

Treinar a base técnica, redes, programação, segurança
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Treinamento de uso de IA/ Boas práticas.



CONFIGURAÇÃO 
DE SESSÃO

O SEGREDO? 

GESTÃO E EXPIRAÇÃO DE TOKENS E SESSÕES

Uso de FIDO2/Passkeys
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Impedir MFA Downgrade

Continuous Access Evaluation + ZTNA

Tempo de sessão reduzido



EXERCÍCIO – ARQUITETURA SINGLE SIGN ON

O QUE É POSSÍVEL FAZER COM UM TOKEN?
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Token Microsoft 
Comprometido

(Vai ser comprometido)

Aplicações 
Office365

Aplicações satélite / 
SSO / SAML

Rede Interna via 
VPN / Remote / 

Citrix

ERP
IDP
Sistema de RH. 
Tickets /ITSM. 

Runbook para revogar sessão



RECOMENDAÇÕES: ARQUITETURA!  VENDOR

ARQUITETURA ZTNA

https://www.cisa.gov/sites/default/files/2026-07/The_Journey_to_Zero_Trust-Using_SAS_in_a_Modern_TIC3.0_Solution.pdf
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RECOMENDAÇÕES

ARQUITETURA ZTNA

https://www.cisa.gov/sites/default/files/2026-07/The_Journey_to_Zero_Trust-Using_SAS_in_a_Modern_TIC3.0_Solution.pdf
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REFERÊNCIAS

FERRAMENTAS E PLAYSBOOKS
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https://learn.microsoft.com/pt-br/security/operations/incident-response-playbook-phishing
https://learn.microsoft.com/en-us/security/zero-trust/security-operations-playbook-phishing
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-207.pdf
https://belkasoft.com/ram-capturer
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OBRIGADO!


