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Quem somos nós

Thiago Cesar

Threat Intelligence Specialist
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O que são

Honeypots?
Conceitos, e aplicações em Threat Intelligence
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O que é um Honeypot?

Definição

Um honeypot é um sistema de isca projetado para 
atrair atacantes e registrar suas ações sem risco para a 
infraestrutura real.

Funciona como uma armadilha controlada que simula 
serviços e vulnerabilidades reais para coletar 
inteligência sobre ameaças.

Como um Honeypot gera Inteligência?

Atrai atividades maliciosas.

Extrai IOCs e TTPs.

Simula serviços específicos (SSH, Telnet, HTTP, FTP, RDP, 
SQL).

Compartilha a inteligência via MISP.

Coleta tentativas de acesso, credenciais e comandos.
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Pipeline: Do Honeypot ao MISP

1

Honeypot

Captura de
conexões ▶

2

Parser

Normalização
de logs ▶

3

Enrichment

Verificação de
maliciosidade ▶

4

Correlação

TTPs e
campanhas ▶

5

MISP

Eventos e
IOCs estruturados

💡  Cada etapa pode ser automatizada com scripts Python e integrada ao MISP via REST API ou PyMISP.
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MISP: Estrutura de um Evento
Componentes principais de um evento MISP gerado pelo honeypot

event.json

{
  "Event": {
    "info": "Honeypot Attack - SSH Brute Force",
    "threat_level_id": "2",
    "tlp": "amber+strict",
    "Attribute": [
      {
        "type": "ip-src",
        "value": “1.237.155.150",
        "comment": "SSH brute-force source"
      },
      {
        "type": "domain",
        "value": “example-c2.onion"
      }
    ],
    "Tag": ["misp-galaxy:threat-actor"],
    "Galaxy": ["Cobalt Strike"]
  }
}

Tipos de Atributos (IOCs)

ip-src / ip-dst
Endereços IP de origem/destino

domain
Domínios de C2 identificados

url
URLs de payload ou phishing

md5 / sha256
Hashes de malware capturados

port
Portas alvo e serviços explorados
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Título do Slide

Ponto Chave 1

Adicione o conteúdo principal aqui. 
Descreva o conceito, dado ou conclusão 

mais importante.

Ponto Chave 2

Use esta área para explicar contexto 
adicional, métricas ou exemplos práticos 

do tema.

Ponto Chave 3

Conclua com uma chamada à ação, 
recomendação ou ligação ao próximo 

tópico da apresentação.
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Conclusões

Honeypots como
Fonte de Inteligência

Honeypots geram IOCs reais e verificados

Enriquecimento automatizado agrega contexto valioso

MISP padroniza e amplifica o compartilhamento

Comunidade forte = defesa coletiva mais eficaz
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